手机信息安全隐患如何才能消除？
随着智能手机的普及，移动互联网近年来呈现出迅猛发展的态势。不过，在行业突飞猛进的背后，一些隐患和弊端却暴露了出来。比如在移动互联网时代，用户的手机信息安全应当如何保护？面对层出不穷的隐私泄露事件和手机银行被窃、网上金融诈骗等事件，我们可有良策？这些问题不仅困扰着移动互联网的发展，也与用户的切身利益息息相关。
以Android手机为例，据相关数据显示，Android全球市场份额已达84.6%，达到11亿部，其中中国约3亿部，成为全球占比最大的操作系统。值得一提的是，Android不仅用户量大，而且系统相对开放，对移动应用的管控并不像苹果那么严格，同时，因其用户量大，自然容易被一些不法分子盯上。所以，网上和电视上曝光的手机信息安全事件绝大多数与Android有关。那么如何才能确保手机信息安全，为移动互联网营造健康、良性的发展环境呢？接下来，我们不妨从几个层面来分析。
钓鱼WiFi横行，“蹭网”务必小心
前不久央视“3·15”晚会曾曝光黑客通过免费WiFi入侵智能手机，盗取手机内部重要信息的内幕。在“3·15”的演示环节中，现场观众只登录了一个模仿日常WiFi热点的“钓鱼WiFi”，个人隐私就被泄露了——不仅图片被黑客获取，浏览图片信息也被截获，连手机里的邮箱和密码都能辨识出来。当然，如果我们使用手机钱包进行网上支付，相关账号信息也可能被不法分子所获取，从而给我们造成经济损失。
针对这一问题，用户首先应当树立良好的使用习惯，尤其是“蹭网”要务必小心。目前，中国公共场所WiFi热点覆盖至少超过千万个，WiFi服务几乎成为公共场所服务范围内的标准配置，而虚假WiFi“钓鱼”则是当前免费WiFi的主要安全风险之一。所以，建议用户在不必要的情况下，最好不要蹭网，如果非要蹭网，最好不要进行一些诸如手机转账、购物付款等操作，避免重要信息泄露。再者，目前市面上一些安全软件已经推出了网络安全检测功能，可以对免费WiFi进行全面检测，这样可以最大限度地降低风险。
App可能盗窃隐私，来历不明最好别用
刚才提到，Android是个比较开放的系统，因此对App的管控并不严格。基于这个原因，部分App动起了歪脑筋，凭借免费服务潜入用户手机，盗窃用户隐私。对于这种情况，有关专家特别指出，来历不明的App最好别用。要下载App，最好是通过大型应用商店，或者去官方网站下载，切不可随意下载。当然，同上面的分析类似，用户手机中应当安装靠谱的安全软件，例如百度手机卫士、360手机卫士等，以及时发现某些App的“异动”，一旦不对劲，应当及时处理。
除了软件层面之外，部分手机厂商也开始从自身产品层面予以解决，比如中兴推出的十防手机，就具备防窃听、防泄密、防跟踪、防盗、防吸费、防诈骗、防病毒、防骚扰、防流氓、防卡慢十项功能。可以看出，其中大部分功能是与信息安全紧密相关的，当然，这类手机具体表现仍有待观察，不过厂商重视手机信息安全也是一件好事。
App运行“痕迹”易泄密，定期清除必不可少
还有一个问题非常重要，很多App在运行时会产生大量“痕迹”，如果不及时清除，则可能造成严重后果。以手机QQ为例，手机QQ在使用过程中，会产生难以计量的数据信息，如语音消息、文字资料、视频图片等，其中不乏涉及用户隐私的重要信息，包括财务数据、人事变动、商业机密、业余爱好，甚至可能暴露用户的行踪轨迹。如果这些信息不能被及时处理，则可能带来严重的安全问题。
值得一提的是，目前已有企业在关注手机泄密和隐私清理方面的问题，前不久，一款名为QQ痕迹消除神器的App在各大应用商店上架，引发了用户的热烈追捧。据悉，这款App是国内首款安卓手机数据防泄密产品，主要服务于目前使用量最大的聊天软件QQ，为其保驾护航，攻坚数据安全保护难题。通过这款产品，用户可以对手机QQ所产生的、本人看不到的已删除信息进行底层数据彻底消除，也可非常直观地选择性消除部分或全部现有的聊天记录，不能被任何工具再恢复。相信通过这一产品，用户隐私清理将变得容易许多，也更加安全。
不仅如此，QQ痕迹消除神器未来的升级版本将会是综合性的隐私痕迹消除工具，会在继微信隐患数据消除、通话记录痕迹消除、隐患照片数据消除等专版陆续推出后集中整合，通过更强大、更丰富的功能满足用户多层面的需求，最大限度地确保用户隐私不被侵犯。
当然，手机信息安全是个非常复杂的问题，单靠一两款App是无法彻底根治的。不过，随着一大批企业介入该领域，相信手机信息安全环境将得到逐步完善，用户使用移动互联网也将不再提心吊胆。这不仅关乎用户的切身利益，对移动互联网的健康发展也起到了至关重要的推动作用。
