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    骗招1、洗钱诈骗
    【诈骗手法】骗子会利用公、检、法等机构人员名义打电话给当事人说：“您的账号涉嫌洗钱，为了查案要冻结您名下银行卡资金”。当事人听后往往会很着急，电话那头的骗子就会给出主意。提出为了确保您的资金安全，可以将银行卡中的资金转入由他们提供的银行账户，但前提是被害人必须对此保密，同时不能跟别人讲，更不能告诉银行工作人员。这样，粗心的当事人就会中了骗子的圈套继而把钱转入骗子的帐户中被骗钱财。
    【安全提醒】公、检、法机构不会设置保护帐户转移当事人资金的，办案中查封扣押都会有正式法律文书，并由合法执法人员执行，不会在电话要求当事人随意转帐。
    骗招2、社保卡诈骗
  【诈骗手法】社保卡欠费诈骗中，嫌疑人多冒充公、检、法等机构，谎称事主“在某市的大医院开过大量的处方药或大量涉毒药品”、“医保卡购买了价值上万元的违禁药品”等谎言，进而要求事主转账汇款；或者假借通知领取社保补贴。骗子一般使用短信等方式向事主发送虚假信息，要求事主回拨短信中提到的电话号码，再让事主按照对方提示在ATM机上使用进行操作，完成转账汇款。
 【安全提醒】此类案件目前大部分受害者集中在刚刚退休、对社保卡使用不是很熟悉的人群。如遇到类似情况请及时到社保机构进行咨询核实。
    骗招3、退税诈骗
   【诈骗手法】骗子会冒充国家税务局人员，拨打受害人电话谎称税款降低而向受害人退款，能准确说出受害人的车辆或其他个人信息，让受害人信以为真，要求受害人赶快携带银行卡到ATM自动取款机转账取回退款。当您在柜员机操作时，实际上是转走了您自己的钱。
 【安全提醒】如果您接到有人打电话向您声称退税这等好事的，请不要相信这类谎言，您可以向税务部门进行查询核对相关情况。不要按其指示进行何任操作，不要提供您的银行帐户及密码，必要时及时报警。
    骗招4、冒充亲朋好友等熟人
    【诈骗手法】骗子打通您的移动电话或座机让您猜他是谁。骗子往往会问：“您不记得我是谁了” 之类的话让您猜，您随便说出一个人名字，这时，对方则顺势而下就说你答对，而您便理所当然地认为他就是您的那位朋友，因此没了防备。继而骗子就会以熟人的名义向您提出借钱或出意外急需用钱的各种诉求，骗取您的钱财。
 【安全提醒】骗子的招数并不高明，很多情况下，是被骗人在通话中说出了情况，被对方利用。所以，接到这样类似不自报家门的电话，说话要谨慎。请不要跟他玩捉迷藏，直接问他是谁，如果是您的好友，简单核对一下就清楚了，您的朋友也不会责怪的，但却防止上当受骗。
    骗招5、冒充房东
   【诈骗手法】骗子通过群发一条内容如下的信息：您好，我是房东！我现在在外地，麻烦您把这次房租交到我爱人工行上(622202240201632XXX 孙XX)。这样的短信是群发的，看您是否上当。
【安全提醒】在此提醒那些租房的朋友，月前月尾收房租的时间，一定要注意这种类似的短信，以防短信诈骗哦！汇款前一定打个电话给房东确认哦。租房时也要了解房东姓名等信息资料，以防上当受骗。
    骗招6、冒充领导、上司诈骗
    【诈骗手法】骗子有时会打着上级领导（上司）身边工作人员的旗号、要求您帮忙处理个人事务的电话。
 【安全提醒】对这类电话，请多长一个心眼，对一个不认识的人提出借款或购买东西涉及金钱诉求的时候，要警慎对待，待弄清核实该人身份后再帮忙也不迟。
 骗招7、贷款诈骗
    【诈骗手法】利用手机群发短信、在报纸打小广告等途径发布可以提供低息、无抵押贷款等信息，并留下联系方式。受害人在急需贷款与其主动联系后，犯罪嫌疑人往往要求当事人向指定账户汇入“手续费”、“好处费”、“验资款”、“保证金”、“利息”等借口为理，诈骗钱财；有的会让您到银行开设新帐户存入一定量的保证金，在开户同时开通手机银行，而手机银行留的是骗子的电话号码，这样受害人一旦开户后，骗子就会把您的钱转走。
 【安全提醒】骗子受利用受害人急需用钱的心态，层层设置圈套，当您受理这类信息一般不要理会，一旦发现被骗请及时停止操作，减少损失，并同时向公安机关报案。
    骗招8、网银升级诈骗
    【诈骗手法】骗子会利用“××银行E令卡过期”、网银升级、信用卡升级、网银密码升级等虚假信息实施诈骗为借口，提示升级后会便于操作群发短信给用户，诱骗受害人登录与相关银行官方网址(www.×××.cn)相似的“钓鱼网站”，从而窃取受害人的登录账户和密码口令。一旦得手，犯罪分子迅速通过网上转账将受害人账户内的资金转走。
 【安全提醒】如接到类似的诈骗信息，不要理会，如遇您网银不能使用，请咨询您所属银行。在网银操作中请紧记您银行正确的网银网址，如发现不对，请向有关银行举报，必要时拨打110报警，不给犯罪分子可乘之机。
    骗招9、冒充银行客服诈骗
    【诈骗手法】犯罪嫌疑人利用短信群发功能，发送内容为“您于X月X日在XX商场消费XXXX元，将从您账户中扣除，如有疑问请咨询银联中心，电话XXXXX”。受害人拨打短信中提供的电话后，对方会自称是银行客户服务中心，谎称受害人的个人信息可能被他人冒用，要受害人持银行卡到ATM自动取款机操作，将帐上钱款转入指定安全帐户骗取你钱财。
 【安全提醒】受害人按照犯罪嫌疑人指令进行转账操作时，实际上是将自己银行卡的存款转到犯罪嫌疑人银行帐户中去。有时有的骗子建议受害人报警，并把所谓的“报警电话”留给受害人，然后冒充公安局等政府部门，让受害人将银行卡内的存款转到指定账号，由银行专业人员做升级保护，实际上也是转出自己银行卡的存款到犯罪嫌疑人银行帐户中。当收到类似信息时，核实自己消费情况，没有的不用理会，确有这样消费到期还款就是。
    骗招10、QQ聊天、邮箱诈骗
    【诈骗手法】骗子通过各种方法盗窃QQ账号、邮箱账号后，向用户的好友、联系人发布信息，声称电话不能用，要求被害人通过QQ等聊天软件进行对话，嫌疑人在与受害人进行对话中开启事先盗录的视频图像，让受害人信以为真，然后向好友“借钱”，或者以遇到紧急情况或要求交学费之类的理由，请对方汇款到其指定账户。
 【安全提醒】遇到此类情况，头脑中务必多一根弦，及时通过电话或第三方等方式联系到其本人，确认消息是否源自好友或联系人，避免上当。
    骗招11、 “网络钓鱼”诈骗
   【诈骗手法】骗子以垃圾邮件的形式大量发送欺诈性邮件，以中奖、顾问、对账、退款等内容引诱用户在邮件中填入金融账号和密码，或是以各种紧迫的理由要求收件人登录某网页提交用户名、密码、身份证号、信用卡号等信息，继而盗窃用户帐户及资金。还有的就真接建立虚假网页、证券网站，再通过发送短信形式骗取用户登陆含有病毒网页，从而盗取您账号密码实施盗窃。
【安全提醒】遇到此类情况，首先不要在网上随意填写个人资料，开通网上业务前应辨别正确网站，网上银行帐户资料保管好，避免上当受骗。
    骗招12、网购诈骗
   【诈骗手法】通过大型购物网站或网上购票网站，在互联网交易平台开办网店或直接开设购物网站，兜售远低于市场价格的商品，网购者若信以为真，购买后觉得不满意时要求退货时，骗子就会发来一个退货网址，这一网址含有木马病毒，会套取您的银行帐号及密码，再转走您的钱。骗子也会通过搜索引擎、论坛、博客、微博等渠道散布虚假的低价打折机票信息，诱骗网友访问，直接套取用户的银行账户和密码，不仅耽误您的行程，损失也难以追回。
【安全提醒】网上购物快捷便宜，却要提防虚假网站暗藏消费陷阱，建议使用正规官方网站购物或订票，向私人账户汇款时要核实清楚！有的骗子在收钱后不发货，还会以各种理由欺骗用户，要求继续去ATM机上输入“激活码”转账，实际上是想通过一步步操作引导诱骗用户转出银行卡里的所有钱财，请大家务必提高警惕。
    骗招13、网游装备诈骗
   【诈骗手法】骗子在众多热门网络游戏网站向游戏玩家兜售各种游戏装备、点卡或声称提供游戏代练服务，且实行明码标价，价格从几十元到几千元不等。当游戏玩家将钱如数汇入对方银行账户后，对方即玩失踪。
【安全提醒】请各游戏玩家不要太沉迷其中，适当游戏增加生活乐趣的同时，尽量少在网上交易装备，如确需交易要进行必要身份资料核实，以防钱物损失。
    骗招14、炒股诈骗
   【诈骗手法】在网上广发信息后，诈骗分子骗称国内著名证券交易机构或与国际知名投资公司合作推出的私募基金，与您合作炒股，月回报率极高，短时间内能拿回本金，以后年年有分红，吸引网民投资。
【安全提醒】不要被高回报所吸引，高回报伴随的高风险，这里的风险可能就是您的全部本金，大家可以想象，那么高回报怎么会告诉您呢，因此要三思而后行。
   骗招15、汇款短信诈骗
    【诈骗手法】犯罪嫌疑人主要使用手机海量群发信息，内容如“款还没汇吧，那张卡磁条坏了，请把钱汇到XX卡上”、“请把钱存入XXXX（银行卡号）开户名：XXX”。
 【安全提醒】我们在汇帐前一定要核对清楚帐户及户名。尤其是工厂公司企事业单位等财务人员，要多留个心眼，当您因业务需要汇款时收到类似信息就一定要核实清楚，别误以为对方是自己的熟人，在没有确认之下，就会把钱汇到骗子指定的帐户中。
骗招16、虚构绑架、恐吓诈骗
   【诈骗手法】骗子有时会打电话称，您的孩子被绑架，并索要赎金，电话中甚至还出现了孩子的哭闹声音。
【安全提醒】如遇到这种事情，一定要冷静，先核实清楚是否您家的小孩，必要时请求让小孩通话确认身份。如果对方所陈述的内容与孩子相符，尽快报警，以便公安机关查出事实真相。如果您所问的情况对方回答不上来或有误，那一定是有诈，请及时报警。
   骗招17、意外事故诈骗
   【诈骗手法】骗子有时也会打电话称，您的家人在某地生急病或发生意外，遇到紧急情况急需用钱，让您把钱打到XX银行账号上。
【安全提醒】接到这类电话时，您一定要保持冷表，核实清楚事情的真相，特别是及时与家人联系，在电话联系不上时要通过第三方或其它通讯工具多方进行核实，不要轻易相信他人的话，以免不法之徒利用您对身边人的感情，实施诈骗。
